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Protokoli za kvantnu razmjenu klju¢a (QKD)

QKD = Quantum Key Distribution

Protokoli Sifrirane komunikacije koji koriste tzv. tajni klju¢
zahtijevaju da tajni klju¢ bude poznat iskljucivo posiljatelju i
primatelju Sifrirane poruke te da ga oni dovoljno jednostavno i
¢esto mogu zamijeniti novim tajnim klju¢em.

Kriti¢na faza svakog takvog protokola je ona u kojoj dvije stranke
razmijenjuju tajne kljuéeve. Prislugkivanje komunikacije u fazi
razmjene klju¢a moZe omoguditi trecoj stranci desifriranje svih
daljnjih poruka.

Oslanjajuéi se na temeljna nalela kvantne fizike, moguce je
osmisliti protokol za razmjenu tajnog klju¢a koji dozvoljava
provjeru je li komunikacija bila prisluskivana.
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Protokoli za kvantnu razmjenu klju¢a (QKD)

Najpoznatiji protokoli za kvantnu razmjenu kljuca

o BB84 (Bennett i Brassard, 1984): koristi se komplementarnost
baza u pripremi i mjerenju stanja qubitova.

http://researcher.watson.ibm.com/researcher/files/us-bennetc/BB84highest.pdf

@ EO1 (Eckert, 1991): oslanja se na spregnuta stanja qubitova
(ovaj protokol ovdje za sada ne obradujemo).

Fizi¢ke realizacije gornjih protokola koriste stanja polarizacije
fotona s pomocu kojih se odvija komunikacija.
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Osnovne pretpostavke

Protokol BB84 sluzi za uspostavljanje tajnog enkripcijskog kljuca
odnosno klju¢a koji je poznat isklju¢ivo dvjema strankama koje
zovemo Alice (posiljateljica) i Bob (primatelj).

Stranku koja poku$ava prisluskivati komunikaciju izmedu Alice i
Boba i na taj nacin steci uvid tajni enkripcijski klju¢ zovemo Eve.

Protokol BB84 omoguéuje provjeru tajnosti komunikacije izmedu
Alice i Boba. PokaZe li se da je komunikacija bila prosluskivana,
uspostavljeni klju¢ se odbacuje.
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Osnovne pretpostavke

Protokol Bennetta i Brassarda (BB84) gfljﬁ;?ﬁﬁix!:gji Afjie

Osnovne pretpostavke su:

@ Alice moZe poslati Bobu niz fotona u razli¢itim stanjima
linearne polarizacije.

@ Bob moZe mjeriti stanje polarizacije fotona koje prima.

@ Eve moZe presresti fotone koje je poslala Alice, izmjeriti
njihovo stanje polarizacije, kreirati nove (zamjenske) fotone i
poslati ih Bobu.
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Osnovne pretpostavke
Koraci uspostavljanja klju&a
Provjera privatnosti

Protokol Bennetta i Brassarda (BB84)

Nulti korak: Alice i Bob odabiru dvije baze koje ée koristiti pri
pripremi i pri mjerenju stanja polarizacije fotona. Neka su to:

@ baza B, koju &ne stanja |x) i |y) (linearna polarizacija u
smjeru osi x i y) te

@ baza By koju &ine stanja stanja |7/4) i |—7/4) (linearna
polarizacija pod kutevima +£45° u donosu na os x).

Dogovor uklju€uje pridruZivanje vrijednosti 0 i 1 stanjima baze:

Baza Stanja baze Vrijednost | Nova oznaka
B, [x) 0 04)
ly) 1 1)
By | [7/a) =3/v2(lx) +1y)) 0 0x)
[=/4) = Yva(lx) = Iy)) 1 1)

Eve takoder zna za taj dogovor.
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Protokol Bennetta i Brassarda (BB84)

Koraci uspostavljanja kljuca

Prvi korak: Alice Salje Bobu niz fotona pri ¢emu stanje
polarizacije pojedinog fotona proizlazi iz

@ slu€ajnog niza vrijednosti klasi¢nog bita 0 ili 1
@ i sluajnog niza odabira baze B ili By.

Alice pamti, ali za sada ne objavljuje slu¢ajne nizove koje je
koristila. U nizu fotona koji putuju prema Bobu pojavljuju se Cetiri
razli¢ita stanja polarizacije:

Alice: Vrijednost bita 0 1
Baza B+ BX B+ BX
Stanje polarizacije | |04) [0x) [14) [1x)
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Protokol Bennetta i Brassarda (BB84)

Drugi korak: Bob mjeri stanja polarizacije fotona pritom slu¢ajno
odabiruéi bazu. (Za sada pretpostavljamo da Eve ne prisludkuje.)

Primjer: Isje¢ak komunikacije bez prisluskivanja

Alice:  Vrijednost | ... 0 1 0 1 1
Baza | ... By By By By B,

Stanje | ... [0,) |1 [04) [1y) |1y

Bob: Baza . B>< B+ B+ B+ B+
Mjerenje | ... 0 0/1 0 0/1 1

U mjerenjima u kojima Bob koristi istu bazu koju je koristila Alice,
on dobiva onu vrijednost bita koju je Alice poslala.

U mjerenjima u kojima Bob koristi razli¢itu bazu od one koju je
koristila Alice, on mjerenjem dobiva vrijednosti bita 0 ili 1 s
jednakom vjerojatnos¢u (oznaka 0/1).
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Osnovne pretpostavke

Protokol Bennetta i Brassarda (BB84) ﬁziﬁ,»fs,,pﬁiat\;giﬂja UL

Treci korak: Alice i Bob objavljuju nizove baza koje su koristili i
usporeduju ih. 1z niza vrijednosti bitova oni izbacuju one
vrijednosti bitova kod kojih su koristili razli¢ite baze (priblizno 50%
slutajeva), dok ostale vrijednosti zadrzavaju kao tajni kljuc.

Primjer: Isjeak iz komunikacije bez prisluskivanja s
uspostavljenim klju¢em

Alice: | -~ 0 1 1 0 1 0 0
... B, By By B. B, By B
04) 114) [1x) 104) [1x) 0x) 104)

Bob: cee B+ BX B+ B+ BX B+ B+
e 0 0/1 0/1 0 1 0/1 0
Kljué: | --- 0 - - 0 1 - 0
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Osnovne pretp
Koraci usposta

Protokol Bennetta i Brassarda (BB84) Praviiem [

Koraci provjere privatnosti

Cetvrti korak: Alice i Bob javno razmijenjuju uzorak (maleni dio)
uspostavljenog tajnog kljuca te ga usporeduju.

Ako je komunikacija za vrijeme uspostave klju¢a bila prisluskivana,
pojavit ¢e se odstupanje kljuteva u priblizno 25% bitova. Uote i
Alice i Bob takvo odstupanje, oni napustaju klju¢ jer je mogudée da
je do odstupanja doslo zbog prisluskivanja.

Prisluskivanje dovodi do odstupanja u klju¢u zbog toga sto Eve, s
obzirom da ne zna koju je bazu Alice odabrala za dani foton, bazu
koju koristi za mjerenje stanja polarizacije i slanje zamjenskog
fotona odabire slu¢ajno. Odabere li bazu koja se razlikuje od one
koju je koristila Alice, mjerenjem stanja polarizacije i slanjem
zamjenskog fotona ona mijenja njegovo stanje polarizacije.
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Osnovne pretpostavke

Protokol Bennetta i Brassarda (BB84) Efc;jﬁelr:?;\j;:;g;‘z“ Al

Primjer: Isje¢ak iz komunikacije s prisluskivanjem i pogreskama u
uspostavljenom kljucu

Alice: | --- 0 1 1 1 0
.. B, B. By B, B,

04)  [14)  [1x)  [1x) [04)

Eve: | -~ By B. B, Bx B
0/1 1 0/1 1 0

03)/11.)  |14) 109/l |1x)  ]04)

Bob: | --- B, B, B, B, B
0/1 0/1 0/1 1 0/1

Klju&: | --- 0/1 - - 1 -
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